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1. Formål  
Innovationsfondens informationssikkerhedspolitik beskriver vigtigheden af arbejdet med informationssikkerhed og 

fastlægger vores ambitionsniveau herfor. Informationssikkerhedspolitikken indeholder de overordnede 

sikkerhedsmålsætninger og danner grundlag for udformning af Innovationsfondens underliggende retningslinjer og 

forretningsgange.  

Informationssikkerhedspolitikken beskriver det ledelsesgodkendte niveau for sikkerhed. Politikken skal ligeledes 

understøtte bevidstheden om informationssikkerhed i Innovationsfondens organisation, herunder i fondens udvalg. 

De retningslinjer, der udformes for at understøtte informationssikkerhedspolitikkens hovedmålssætninger, skal sikre, 

at alle medarbejdere arbejder med og forholder sig til informationssikkerhed i det daglige arbejde.  

Innovationsfonden ser ikke kun et højt sikkerhedsniveau som et krav for at kunne overholde lov- og myndighedskrav, 

men også som et kvalitetselement for at kunne tilbyde en sikker service for ansøgere, samarbejdspartnere mv. 

Informationssikkerhed er derfor en nøgleværdi hos Innovationsfonden, og den vil være en naturlig del af vores it-

aktiviteter.  

2. Omfang 
Informationssikkerhedspolitikken er gældende for Innovationsfondens organisation. Alle leverandører og 

samarbejdspartnere, som har fysisk eller logisk adgang til systemer, data og informationer skal gøres bekendt med 

politikken og følge den.  

Informationssikkerhedspolitikken dækker alle tekniske og administrative forhold, der har direkte eller indirekte 

indflydelse på drift og brug af Innovationsfondens it-systemer. 

3. Hovedmålsætninger og sikkerhedsniveau 
Innovationsfonden har følgende sikkerhedsmålsætning:  

”Innovationsfonden vil have et passende og tilstrækkeligt teknisk og organisatorisk sikkerhedsniveau, der gælder 

for alle ansatte, samarbejdspartnere og leverandører, ved behandling af persondata og andre data, både i forhold 

til hel eller delvis automatisk databehandling samt behandling af manueller dokumenter”   

Et tilstrækkeligt informationssikkerhedsniveau opnås igennem sikringsforanstaltninger, der sikrer:  

1) Fortrolighed, integritet og tilgængelighed af Innovationsfondens systemer og data i forhold til den 

risikovurdering, der er fastsat for det enkelte system/data.  

2) Beskyttelse af Innovationsfondens it-aktiver, medarbejdernes kompetencer, organisationens image 

og informationer/data i varetægt.  

For at fastholde det tilstrækkelige sikkerhedsniveau i skal følgende overholdes:  

- Der skal forefindes retningslinjer og forretningsgange, som sikrer, at informationssikkerhed er en integreret 

del af drift og daglige arbejde.  

- Innovationsfonden skal igennem kontrakt- og leverandørstyring sikre, at brugen af eksterne konsulenter, 

samarbejdspartnere og leverandører ikke udhuler Innovationsfondens informationssikkerhedsniveau.  

- Innovationsfonden skal følge op på informationssikkerheden ved fortsat at optimere Innovationsfondens 

ledelsessystem igennem løbende vedligehold og optimering af informationssikkerhedspolitikken og de 

dertilhørende retningslinjer og forretningsgange. Målet er, at sikre en struktureret og kontinuerlig 

forbedringsproces. 
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4. Organisation og ansvar  
Innovationsfondens sikkerhedsmålsætning:  

"Alle medarbejdere har ansvar for informationssikkerheden. De er bekendte med og efterlever vores 

informationssikkerhedspolitik, retningslinjer og forretningsgange i Innovationsfonden." 

Planlægning, implementering og kontrol af informationssikkerhed er defineret af ledelsen. 

Informationssikkerhedskoordinatoren er ansvarlig for implementering og vedligeholdelse af 

informationssikkerhedssystemet og er ansvarlig for opfølgning på sikkerhedshændelser.  

Direktøren er ansvarlig for at arbejde med informationssikkerhed på et strategisk niveau, således at 

informationssikkerhedsmæssige overvejelser inddrages i alle væsentlige beslutninger. Ledere og medarbejdere er 

ansvarlige for at efterleve retningslinjer og procedurer for sikkerhed i det daglige arbejde.  

Den nødvendige viden og kompetence omkring informationssikkerhed kommunikeres til alle medarbejdere, og der 

bliver løbende arbejdet med holdninger og viden omkring informationssikkerhed. 

5. Retningslinjer og procedurer vedr. informationssikkerhed  
Informationssikkerhedspolitikken uddybes i generelle og specifikke retningslinjer for informationssikkerheden og de 

tilhørende procedurer, instrukser og regler. 

Retningslinjer og procedurer struktureres efter ISO27001 anneks A 

6. Risikovurdering og klassifikation   
Informationssikkerheden er på et niveau, der tilgodeser lov- og myndighedskrav, kontraktlige forpligtelser samt 

forpligtelser over for de aktører, der er forpligtigede til at anvende Innovationsfonden. Innovationsfonden ønsker ikke 

at sikre sig for enhver pris, men ønsker at være bevidst om enhver risiko, og forholde sig tilfredsstillende til disse, 

hvormed et tilstrækkeligt sikkerhedsniveau etableres.  

Ledelsen deltager aktivt i risikovurderingen og er ansvarlige for at vurdere trusler, konsekvenser og risici af it-systemer 

og andre relevante områder.  

Risikovurderingen opdateres mindst én gang årligt, samt ved eventuelle større ændringer i opgaver, leverandører, it-

systemer eller anvendelsen deraf. 

For at sikre, at vores systemer og data har det rigtige sikkerhedsniveau, skal disse klassificeres. Data og systemer 

klassificeres efter tilgængelighed, integritet og fortrolighed. I forbindelse med klassificeringen forholder 

Innovationsfonden sig ligeledes til databeskyttelsesforordningens artikel 32 (behandlingssikkerhed) ved behandling af 

personoplysninger.   

I tilgængelighedskriteriet ligger, at det skal være muligt at tilgå systemer og data for autoriserede personer, når dette 

er nødvendigt.  

Med integritet menes, at data er komplette, korrekte og opdaterede.  

Med fortrolighed menes der, at kun autoriserede personer har ret til at tilgå informationerne, og informationerne skal 

kun være tilgængelige for autoriserede personer 

7. Overtrædelse af informationssikkerhedspolitikken 
Alle medarbejdere i Innovationsfonden er forpligtet til at efterleve den til enhver tid gældende 

informationssikkerhedspolitik med tilhørende retningslinjer og forretningsgange. En overtrædelse kan, efter 

omstændighederne, medføre ansættelsesretlige sanktioner.  
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Hvis en medarbejder er vidende om, at Innovationsfondens informationssikkerhed overtrædes, skal det meddeles til 

informationssikkerhedskoordinatoren eller direktøren hurtigst muligt. 

8. Afvigelser  
Hvis der opstår situationer, hvor kravene i informationssikkerhedspolitikken ikke kan efterleves, skal der skriftligt 

anmodes om dispensation hos Innovationsfondens direktør. Eventuelle afvigelser fra kravene skal dokumenteres, og 

der skal indføres alternative sikringsforanstaltninger. 

9. Udarbejdelse og ikrafttrædelse  

Politikken for informationssikkerhed er udarbejdet af Informationssikkerhedsudvalget og godkendt af ledelsen.  

Nærværende politik er godkendt af direktør Anne-Marie Levy Rasmussen, 02.06 2020 

 

 


